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云环境下基于安全网络编码的数据更新算法 
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摘  要：在云环境下进行数据存储时，利用安全网络编码技术可以很好地解决数据的隐私性和可靠性问题。但经

过网络编码后的各个编码块通常具有很高的相关性，文件内容极少的变化都需要重新编码，极易造成数据泄露，

同时严重消耗了系统资源。为此，提出一种网络编码云存储数据更新算法，存储节点只需要根据服务器发送的差

值矩阵，更新部分编码块，就可以完成整个文件的更新。实验结果表明，所提算法和 RS编码、Tornado编码相比，

在保证了数据安全的前提下大大提高了数据更新和数据重构的效率。 
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Abstract: In the cloud environment for data storage, the use of secure network coding technology can be a good solution 

to the data privacy and reliability issues. However, each coding block usually has a high correlation after network coding, 

very few updates to the file need to be re-encoded which is extremely easy to cause information leakage and serious con-

sumption of system resources. To solve this problem, a network coding cloud storage data updating algorithm was pro-

posed. Just by sending files change difference matrix, the storage node could update parts of the coding block accordingly 

which could complete the entire update files. Experimental results show that compared with RS coding and Tornado cod-

ing, the algorithm can not only ensure data security, but also greatly improve the efficiency of data update and data recon-

struction. 
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1  引言 

随着互联网、移动互联网、物联网的发展和各

种大数据应用规模的不断扩大，数据呈爆炸性增长

的趋势并具有海量存储的特点。海量的信息对数据

存储提出了巨大的挑战，传统的数据存储系统遇到

了瓶颈，无法及时完成各项运作任务。而云存储系

统可以使用户以较低廉的价格获取海量的存储能

力，因此越来越受到用户的青睐。但云存储系统高

度集中的计算资源又面临着严重安全挑战。用户将

私有数据上传到云端的同时，也丧失了对数据的绝

对控制权。调查显示，出于安全方面的考虑，多达 

70%的用户仍然不愿意将关键数据置于自身控制域

之外。近年来，谷歌、百度网盘、360 云盘等国内

外多家云服务商都曾出现过各种安全问题，并导致

了严重的后果，导致很多厂商被迫关闭了云盘服

务。安全技术的缺失已经成为云存储普及最重要的

障碍。因此，云存储用户数据的隐私保护成为了亟
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待解决的问题
[1~4]
。 

网络编码的安全性优势为云存储应用的安全

提供了一个很好的解决方案
[5]
。使用网络编码对原

始信息进行编码操作，可以保证存储—转发过程中

数据的隐私性和安全性，同时可以实现多播网络的

最大吞吐量。文献[6]中使用基于纠删码的容错技

术，论证了该方案在存储容量和存储代价方面比基

于副本的容错技术更加具备优势。文献[7~9]提出了

再生码（RC，regenerating code），使用该编码进行

数据修复时所需的网络带宽与纠删码相比大大降

低。文献[10]中提出的 RS（Reed-Solomon）再生纠删

码继承了 RS编码容多错的可靠性，又能实现容三错

的高效性。文献[11]提出了一种安全编码——SRCS编

码，以保证在云存储这种高度开放的环境下,存储系

统容错过程中数据的安全性。文献[12]提出了基于

零空间的网络编码云存储数据完整性校验方案，通

过计算原始信息的零空间生成验证向量，并将验证

向量发送给独立的第三方验证节点完成数据验证。

文献[13]将门限公钥加密技术与指数纠删码相融

合，构造了一种同时具有机密性与容错性的安全云

存储模型。这些方案多集中于解决数据修复问题,

在一定程度上保护了云存储数据的隐私性、有效

性、可靠性和完整性，但都忽略了数据更新的问题。

经过网络编码后各个编码块具有很高的相关性，往

往很小的内容变动必须对所有的编码块都进行更

新，显然这是一个既费时又费力的过程。文献[14]

对一些典型纠删码的更新效率进行了对比，其中，

RS 码的更新效率很低，其他（如 EVENODD、

RDP(row-diagonal parity)等）编码的更新效率也随

着磁盘数目的增加而降低。文献[15]证明了 MDS

（maximum distance separable）编码（达到最优存

储利用率的编码）的更新效率不可能达到数学上的

最优，更新效率和 MDS 特性不可兼得。同时，当

用户在云盘上频繁进行数据更新时，黑客很容易窃

取到用户的历史访问数据，进而对云服务实现“重

放攻击”，极易造成用户隐私数据的泄露。因此，

伴随着大数据管理和云存储服务以惊人的速度增

长，存储节点上的数据更新非常频繁，如何安全、

高效地进行文件内容的更新也是十分重要的问题。

为了解决这个问题，提出了一种基于差值矩阵的网

络编码云存储数据更新算法，通过该算法，存储节

点是不需要不停地同步到最新的版本，而是仅通过

发送文件的变化，选择性地进行编码块的更新，既

实现了对数据更新时的用户隐私保护，又大大减少

了系统进行更新的通信和计算成本。 

2  数据编码 

2.1  基于网络编码的云存储的优缺点 

为了解决复制存储开销大的缺点,研究者尝试

将网络编码引入云存储应用中。这些网络编码最常

见的就是各类纠删码，包括 RS 码、喷泉码和 RC

码等。这些方法的一般过程如下。将每个文件分为

k个原始块，同时提供 R个文件的冗余副本，此会

有 n Rk= 个编码块分配在不同的存储节点中。当需

要获取文件时，只要从存储节点随意下载任何 k个

不同的编码块即可，即符合 ( , )n k 特性。当某些存

储节点出现故障时，系统可以通过其他存储节点上

的存储块修复被破坏的存储节点上的存储块。由于

对数据采用了编码操作，可以用更少的数据存储量

来达到与复制存储相同的可靠性，同时任意一个未

解码的编码分组都不会泄露原始数据的信息，从而

保护了数据的隐私性。因此在过去的云存储研究

中，编码算法和数据保护算法得到了更多的关注。 

在云存储系统中，数据是不断被更新的，系

统需要连续不断地进行 I/O，因此，系统更新效率

也是评价网络编码云存储系统性能最重要的标志

之一。而在云存储系统中对数据采用编码操作后，

数据更新效率低的缺点暴露无遗。由于编码块的

相关性，某个文件需要更新时，通常整个系统的

众多编码块都会受到影响，需要重新编码。另外，

不同存储节点上的存储块可能因为不同步，造成

版本不同，更新操作往往需要涉及众多存储节点，

增加了系统的更新开销。因此，如何提高云存储

系统的更新效率也成为云存储系统研究者关注的

问题之一。 

2.2  编码原理 

为了提高网络编码云存储系统中的更新效率，

本文提出了一种基于差值矩阵的网络编码云存储

数据更新算法。该算法旨在进行文件更新时，寻找

到尽可能少的需要更新的编码块，以降低系统的通

信和计算成本。编码方法的伪代码如下。 

假设每个文件在系统中的副本个数为 R，R为

大于或等于 1的整数。 

Begin 

1) 输入原始文件 F、k个随机密钥
1 2

[ , , ]
k

ε ε ε� ； 

2) F被分成 k块， T

1 2
[ , , , ]

k
f f f=F � ； 
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3) 编码系数矩阵

1 2

2 2 2

1 2

1 2

k

k

n n n

k

ε ε ε
ε ε ε

ε ε ε

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

P

�

�

� � � �

�

； 

4) 编码 =C PF； 

5) 将编码块和相应的编码系数平均分配在系

统中存储节点中； 

End 

编码操作如图 1所示。经过这样的网络编码，

每个存储节点上存储的编码块本身都是原始块的

线性组合。因此只要获得任何 k个线性无关的编码

块
1 2

[ , , , ]
k

c c c=C � ，就可以使用式(1)恢复原始文件

F。也就是说，该编码方法和 RS编码一样，同样

符合 ( , )n k 特性。 

 1 T−=F P C  (1) 

 

图 1  编码操作 

另外，每个存储节点可以从服务器或临近的存

储节点直接下载编码块。当需要向临近节点提供一

个编码块时，可将本身存储的编码块的线性组合作

为新的编码块。也就是说，如果有存储节点发生故

障，可以通过完好节点的编码块生成新的编码块，

它们仍然是原始块的线性组合。 

3  数据更新 

3.1  数据更新原理 

当文件更新时，用户程序需要将更新的部分或

整个全新文件传送到服务器，服务器使用类似版本

控制系统的方式管理存储文件的更新，每次更新指

定一个版本号 v即可，具体方法如下。 

假设有某个文件F，版本号为v，它所有原始数

据块为
1 2

[ , , , ]
v v v v

k
f f f=F � ，版本号为 v m+ 的同一

文件的原始数据块为
1 2

[ , , , ]
v m v m v m v m

k
f f f+ + + +=F � ，

v m

i
δ + 表示第 i个数据块的在 2 个版本之间的差

值，即  

 ,

, , ,

v v m v m v

i j i j i j
b bδ + += − ,1 j s≤ ≤  (2) 

可以得到 

 v m v v m

i i i
f f δ+ += +  (3) 

取 , , , , T

1 2
[ , , , ]

v v m v v m v v m v v m

k

+ + + += �δ δ δΔ 作为差值矩

阵，由于每个存储节点上存储的编码块本身都是原

始块的线性组合，可得 

 ,

, , , ,

v m v v v m

i j i j i j i j
c c ε δ+ += +∑  (4) 

因此，只需要将差值矩阵 ,v v m+
Δ 传输到每个存

储节点，就可以根据式(4)完成存储编码块的更新，

而无需传输完整的更新文件，这样可以大大减少文

件更新时系统的通信开销。 

3.2  编码块的不同步问题的解决 

当需要进行文件更新时，利用差值矩阵的传输

大大减少了系统的通信成本。但实际应用过程中，

由于传输错误或某些存储节点的自身问题未能及

时更新，存储节点之间不能达到完美的同步，就可

能造成不同存储节点存储的文件版本各不相同的

情况。如果仍然采用上面的方法，每 2个存储节点

之间差值矩阵可能都不尽相同，要将这些差值矩阵

都进行存储，必然会给系统的存储和数据传输带来

巨大的压力。为了减少系统功耗，需要进一步减少

差值矩阵的传输，采用以下方法。每个存储节点除

了存储最近版本（即最近更新版本）的编码块之外，

还需存储一个初始版本的编码块作为基准编码块，

假设该版本号为 1，系统每次传输的都是新版本与

初始版本的差值矩阵为 1,v m+Δ ，这时，无论每个存

储节点是否同步，都可以根据式(5)完成更新。 

 1 1,

, , , ,

v m v m

i j i j i j i j
c c ε δ+ += +∑  (5) 

同样地，每个存储节点只需要存储当前版本与

初始版本之间的差值矩阵 1,vΔ ，而不需要存储完整

的初始版本编码块。这时每个节点的编码块的更新

需要以下 3个步骤。 

1) 根据存储节点上存储的版本为 v的编码块

和差值矩阵 1,vΔ ，根据式(6)计算出初始版本编码块。 

 1 1,

, , , ,

v v

i j i j i j i j
c c ε δ= −∑  (6) 

2) 根据式(5)计算更新版本 v m+ 的编码。 

3) 用
,

v m

i j
c

+ 和 1,v m+Δ 分别代替
,

v

i j
c 和 1,vΔ ，即可完

成编码块的更新。 

3.3  差值矩阵的压缩 

通常情况下，对文件的更新只是小范围的变
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动，大部分文件块和编码块没有变动，因此差值

矩阵 1,v m+Δ 中的元素 1,

,

v m

i j
δ + 大部分取值为 0，完整

存储这个差值矩阵显然会造成存储空间的浪费，

因此，可以对差值矩阵进行压缩，压缩方法如下。

用一个向量U 代替 1,v m+Δ 的传输，U 中的每一个

元素都是 1,

,

v m

i j
δ + ≠0时的序列 ( , )i j ，表示第 i个文

件块的第 j个字节有更新。这时的更新只需读取

向量U 所有取值，只有在这个向量表中存在的编

码块才进行如 3.3节所述的更新，其余编码块保

持不变，算法如式(7)所示。这样，每次更新只需

对部分编码块进行更新，大大减少了系统的负

担。同样地，可以对存储节点上存储的 1,vΔ 也用

一个向量 V代替，V中的每一个元素都是 1,

,

v

i j
δ ≠0

时的序列 ( , )i j ，这样就可以进一步减少系统的存

储开销。 

,

, 1, 1,

, , , , ,

, ( , )

, ( , )

v

i jv m

i j v v v m

i j i j i j i j i j

c i j
c

c i jε δ ε δ
+

+

⎧ ∉⎪= ⎨
− + ∈⎪⎩ ∑ ∑

U

U

 (7) 

经过这样的压缩，不仅减少了传输差值矩阵
1,v m+Δ 的通信开销，同时减少了每个存储节点上存

储差值矩阵 1,vΔ 所需的存储开销，大大节省了系统

的资源。 

3.4  文件更新流程 

综合以上算法，系统文件更新的伪代码如下。 

Begin 

1) 输入更新文件 v m+
F ,版本号为 v m+ ； 

2) if 1v =  

3) 0V = ； 

4) else
 

5) 1,vΔ =V , 1,v m+Δ = + 1v m −F F ； 

6) U =compress( 1,v m+Δ )； 

7) 向每个存储节点发送更新内容向量U ； 

8) if ( , )i j ∈U  

9) Begin 

10) if ( , )i j ∈V  

11) 1 1,

, , , ,

v v

i j i j i j i j
c c ε δ= −∑ ； 

12) if ( , )i j ∈U  

13) 1 1,

, , , ,

v m v m

i j i j i j i j
c c ε δ+ += +∑ ； 

14) 
,

v

i j
c =

,

v m

i j
c

+ ； 

15) V =U ； 

16) End 

End 

4  算法性能分析 

通常评价一种网络编码算法的性能指标有以

下几个。 

1) 存储利用率：存储的数据量与所有的信息量

之比，即系统的冗余度。 

2) 计算效率：即算法的计算速度，包括编解码

速度、数据更新速度和数据重构速度 3个方面。 

在云存储系统中，由于存储介质的数目众多，

存储利用率不是关注的焦点。因此，本文对算法性

能评价重点聚焦在容错能力和计算效率上。 

4.1  实验测试环境 

实验采用开源的 Hadoop 分布式文件系统作为

测试平台，实现了对输入和输出文件的分块、编解

码处理、存储管理和差错控制等功能。Hadoop系统

负责按需求将文件划分成多个数据块，并将它们存

储在不同的存储节点中，存储节点根据客户端的位

置排列成一个有序的节点云。存储节点云由若干台

主机组成，一台服务器作为存储服务的管理服务

器，用户通过客户端对系统进行访问和操作，网络

拓扑结构如图 2 所示。云存储管理服务器的 CPU

为 Xeon X3430 2.4 GHz、主频 2.4 GHz、内存 8 GB、

硬盘 260 GB，存储节点主机的 CPU 为 Core 2 

DuoT7200、主频 2.0 GHz、内存 4 GB、硬盘 500 GB。

实验分别从容错能力、编解码速度、数据更新速度

和数据重构速度 4个方面将本文算法与其他 2种编

码算法（RS编码算法和 Tornado编码算法）进行了

比较和分析。 

 

图 2  实验环境网络拓扑结构 

4.2  编解码速度 

实验选择了 5个文件，大小分别为 1 MB、5 MB、

10 MB、50 MB、100 MB，每个文件都分成 100块，

副本数均为 3，因此，每个文件的数据块数都为

300。实验记录了每个文件编码和解码所花费的时
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间，测试结果如图 3 所示。可以看到，随着数据

文件的增大，RS码的编码速率迅速下降。Tornado

码的编解码过程中只需进行简单的二进制异或运

算，能够以线性时间进行编码和解码，大幅提升

了编解码的速度。本文算法的编解码也是对原始

数据块进行线性运算，因此编解码时间随数据大

小线性增长，速度接近 Tornado 码，对处理大数

据文件有很大优势。 

 

图 3  编解码速度实验 

4.3  数据更新速度 

选择一个大小为 10 MB 的文件作为初始文

件，文件分块方式与编解码实验相同。不断改变

更新的文件块数，对 3种算法的更新时间进行了

比较，如图 4 所示。比较结果显示，RS 编码算

法和 Tornado 编码算法在进行数据更新时，不管

更新的原始数据块有多少，几乎所有的编码块

都需要重新编码，文件更新相当于重新编码，

更新效率较低。而本文算法只需根据更新向量

对部分编码块进行更新，更新算法也是线性运

算，故更新速度也与需要更新的原始数据块数

目成正比。虽然本文算法进行文件更新时增加

了差值向量计算和传输，但当原始数据文件较

大、编码块较多，而需要更新的编码块较少时，

只要网络带宽足够，计算和传输差值向量的时间

远远小于编码的时间，对系统整体更新效率影响

不大。在进行文件更新时，每个存储节点可以根

据更新向量同时进行更新，实现了存储节点上编

码块的分布式更新，相对于另外 2种算法的集中

式更新，本文算法可以有效分担管理服务器的压

力，提高工作效率。由此可见，在进行大数据文

件更新时，使用本文算法与可以大大减少数据更

新消耗的时间。 

 

图 4  数据更新速度实验 

4.4  数据重构速度 

仍然选择大小为 10 MB的文件作为初始文件，

文件分块方式也与上面的实验相同，将所有编码块

平均分配在 30 个不同的存储节点上。不断增加故

障节点的数目，将 3种算法的数据重构速度进行比

较，结果如图 5 所示。由于 RS 编码的重构过程首

先需要对矩阵求逆，然后才能通过矩阵乘法运算恢

复出错的元素，而矩阵的求逆运算和乘法运算都

非常复杂，因此 RS 编码的重构效率非常低。相

比较而言，Tornado编码只需进行线性运算即可对

恢复出错的节点，数据重构速度大大提高，而本

文算法中如果有存储节点发生故障，只需将完好

节点的编码块经过线性运算，即可生成新的编码

块，它们仍然是原始块的线性组合，数据重构的

速度进一步提高。 

 

图 5  数据重构速度实验 

5  算法安全性和通信开销分析 

5.1  算法安全性分析 

算法安全性分析如表 1所示。 
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表 1 算法安全分析 

编码算法 解码所需文件块数 数据更新时传输的内容 

RS编码 k  所有新的编码块 

Tornado码 (1 )k ε+  所有新的编码块 

本文算法 k  差值向量 U 

 

在对编码算法介绍中已经证明，本文编码方法

和 RS编码一样符合 ( , )n k 特性，也就是说，二者的

容错能力相同。因此，若攻击者无法获得 k个线性

无关的数据分块，就不能获取完整的文件。而

Tornado 码是基于纠删码的前向纠错码，必须要获

得 (1 )k ε+ 个节点才能完成解码。另外，Tornado编

码前的m个原始分块也保留在编码后的分块中，这

就造成当攻击者攻陷的节点数目即使没有超过

n r− ，也能够获得关于原始文件的部分信息。因此，

从安全性方面看，本文编码方法和 RS 编码较

Tornado 码更适合对安全要求较高的云存储环境。 

本文算法将用户更新的文件直接转换成差值向

量发送给云管理服务器，可以保证在不泄露完整更新

文件的情况下完成文件更新，从而保证了数据更新的

隐私性。而另外 2种方法需要对更新文件重新编码并

在系统中传输，大大增加了数据块被泄露的可能性。 

5.2  通信开销分析 

本文方案的云管理服务器只需根据用户新旧

版本文件的变化计算差值向量，通过对原来的编码

块与差值向量线性组合就可以得到新的编码块，不

需要用户重新生成，大大减少更新过程的通信开

销。对于每次的数据更新过程，其主要的通信开销

是计算差值向量的开销和从管理服务器将差值向

量发送给存储节点的开销，这个开销是由文件内容

更新的比例决定的。 

图 6给出了不同更新比例下的通信开销。在实 

 

图 6  不同更新比例下的通信开销 

际测试中发现，差值向量的计算过程随文件更新比

例基本是线性增长，而差值向量传输过程中的通信

数据较小，消耗的通信时间变化不大。在实际测试

过程中，当更新比例小于 20%时，通信开销不超过

5 000 ms，这相对于大数据文件的编码和存储过程

所消耗的时间是可以忽略不计的。 

6  结束语 

基于网络编码的云存储方案大多着重于解决

云存储应用中的数据安全问题，而忽略了网络编码

对大数据文件更新所带来的难题。本文设计了一种

基于差值矩阵的网络编码云存储数据更新算法，通

过该算法进行文件更新时，存储节点不需要不停地

同步到最新的版本，而是通过传输文件中变更的部

分，存储节点根据需求更新部分编码块实现文件的

整体更新。实验表明，该方案有效地解决了云存储

系统文件的更新问题，同时提升了编解码效率和数

据重构效率，存储消耗少，是一种行之有效的网络

编码云存储方案。 
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